Ha ocnony unana 8. cras 1. 3axona o nHbopManroHoj 6e36enHoctu (,,Ciryx0enu rimacuuk PC* 6poj
6/16, 94/17 u 77/19), unana 2. u 3. Ypenbe o GinmxeM canpxajy akra o 6e36eIHOCTH HH(POPMAIHOHO-
KOMYHHKALlMOHHX CHCTeMa Ofi noceOHOT 3HaYaja, HaUMHY IIPOBEPE U CalpiKajy M3BEINTaja O MPOBEPHU
Oe3bennoCcTH HH(POPMALHOHO-KOMYHHKALIMOHUX CUCTeMa 01 noceOHOT 3Hauaja (,,CiryxOeHu racHuK

PC* 6poj 94/16), Ynpasuu oxbop Hapommor myseja y JleckoBily, HA CEIHHIM OAPXKAHO] AaHa
25.12.2024. rogune, TOHOCH

IHPABHJIHHK
O BE3BETHOCTU HH®OPMAIIMOHO-KOMYHUKAIIMOHOI' CUCTEMA
HAPOJHOI MY3EJA Y JIECKOBIY

I. YBOIHE OJPEIBE
Yman 1.

IpasmnankoM o 6e36eaHOCTH MHPOPMALMOHO-KOMYHHKALHOHOr cucTema Hapomsor myseja y
Jleckopuy (y namem TekcTy: [Ipasumnux o Gesbemnoctn MKT cucrema), y ckiamy ca 3akOHOM O
nr(opmaruonoj 6e3bemnoctu (,CryxGenn rnacuux PC* 6poj 6/16, 94/17 u 77/19 ) n Ypenbom o
GumkeM caapikajy akTa o 6esbemHocTd WHGOPMALHOHO-KOMYHHKALMOHKX CHCTEMa OJ MOCEOHOT
3Hayaja, HAYMHY [pOBEpEe M campxajy u3BelITaja O NpoBepH 6e30eqHoCTH HH(OPMAIMOHO-
KOMYHHKAIFOHHMX CHCTeMa o noceGHor 3uavaja (,,Ciyxbenu riacauk PC* 6poj 94/16), bmmxe ce
ypelyjy Mepe 3aiuTiTe, MPUHIMIH, HAYUH M IIPOLEAYPE TOCTH3amka U OJpiaBara aIeKBaTHOT HUBOA
6e3beqHOCTH CHCTEMA, ka0 M onmambera B OJTOBOPHOCTH y Besu ca Oesbemmomiily u pecypcnma
HH(MOPMANHOHO-KOMYHEKALMOHOT cucTeMa (y mabem Tekery: UKT cucteM) Hapomsor myseja y
JlecxoBuy (y masseM TekcTy: Mysej).

Linmeru [pasunauka o Gez6ennoctr MKT cucrema

Unawu 2.

Linsesn noHolera [Ipasununka o 6e36equoctr KT cuctema cy:
1) onpehuBame HauMHa W I[pOLEOype 3a I[OCTU3amE H OJpXKABAME dfCKBATHOI HHBOA
6e36enmoctu UK T cucrema;
2) cripeuaBame M yOnakasame MOCHEMIA HHIMIEHATa KOjHMa Ce yrpoxasa WM Hapyllapa
uHdopmaluona 6e3beqHoCT;
3) ONH3aE-e CBECTH KO 3alOCNeHMX O 3Hauajy uHbOpManHoHe 0e30ENHOCTH, pU3ALMMA H
Mepama samTuTe npuankom kopuimhema KT cucrema;
4) MOmeJbUBAbE OBJAlINEa W OINrOBOPHOCTH 3allOCIEHHX Yy Be3H Ca fe3benuouny u
pecypcuma MKT cucrema,
5) cBeyKyIHO yHanpeleme nHpopMarmone 6e30eAHOCTH U MpoBepa yckahjeHoCTH mpuMeHe Mepa

3aIITUTE.



Obage3a npumeHe onpenaba [pasunuuxa o 6e36ennoctn WUKT cuctema

H OJITOBOPIIOCT JHLa Koja npuctynajy MKT cucremy

Yian 3.

[Ipumena ompenaba oBor paBHJIHKKA je 00aBe3Ha 3a CBe 3anocnene y Mysejy, apyTa JHIa Koja cy
paJiHO aHra)coBaHa o cTpane My3eja, kao U CBe KOPHCHHUKE HHPOpMaTHUYKKX pecypca Myseja (y majbem
texkcty: kopucHuiu MKT cucrema), a xoju mopajy Outn ymosHaru ca campxxuHom [IpaBuiHmKa 0
6esbennoctr MKT cucteMa U MOCTYMATH y CKJIALY Ca FBErOBHM ofpendama, Kao U ofpendama ApYTHX
HUHTEPHUX MpoLenypa Koje perynuuly HabopMaruony 6e36eaHoCT.

Henomropame oxpenaba [IpaBunHuka o Ge30€qHOCTH TOBJIAYM JUCHUILUTHHCKY, NPEKPIIAJHY K
KpuBHUHY oarosopHocT kopucHuka MKT cucrema Myseja.

Ilojenunu Tepmunau UKT cucrema
Unan 4.

Ilojenuuu TepmuHHM, KOju ce kopucre y (yuximonucarsy MKT cucrema, uMmajy crenehe
3HAYCHE:!

1) uHGopmannoHo-komyHukaumonn cucrem (MKT  cumerem) je  TEXHOJOIIKO-
OpraHu3alKOHa [EeNuHA Koja 00yxBaTa:

(2) eNEKTPOHCKE KOMYHHKAIMOHE MPEXe y CMUCITY 3aK0Ha KOjH ypeljyje eNneKTpoHCKe KOMYHUKAIIU]e;
(6) ypebaje unmu rpyne mehycobHo moBesanux ypelaja, TAKBHX Za ce y OKBUpY ypehaja, OIHOCHO y
OKBHpY Oapem jemmor u3 rpyme ypehaja, Bpmm aytomarcka ofpama momataka Kopuimhermem
PadyHapCKOr mporpama;

(B) moJaTKe KOjJU ce MOXpamyjy, 06palyjy, mpeTpaxyjy unu nperoce nomohy cpencrasa u3 noATaduke
(a) u (0) oBe Tauke, y CBpXY BUXOBOT paja, ynorpede, 3alITHTe MU OfpXKaBamha;

(r) opraHm3aLUMOHY CTPYKTYpY IIyTeM koje ce ymparxka UK T cucremom;

2) nHpopmanuona Ge3GeanocT nmpeacTas/ba CKyI Mepa koje oMmoryhasajy ma monmany Kojuma
ce pykyje nytem UKT cucrtema 6yny 3amrtuhienn on HeopnamheHOr MpUCTyNa, Kao M J1a CE 3alUTUTH
WUHTEIPHTET, PaClON0KHBOCT, AYTEHTHYHOCT M HEMOPEeLUMBOCT THX TMoJaraka, Ja OU Taj CHCTEM
¢dyHKIMOHNCA0 KaKo je npeaBuljeHo, Moa KOHTPOJIOM oBnaltlieHUX NHLA;

3) TAjHOCT je CBOjCTBO KOj€ 3HAYM [ia IOAaTaK HUje JOCTyNaH HeoBnalNeHuM THIuMa;
4) HITErPHTET 3HAYH OYyBaHOCT M3BOPHOT Capikaja i KOMILIETHOCTH IIOJATAKa,
Y PACIOJIOKHBOCT j€ CBOjCTBO KOje 3HAYHM Ja je MofaTaK JOCTyNaH U yHoTpeOIMB Ha 3aXTCB

oBnamheHux aula OHMa KaJaa uM je norpeban;

6) AyTEHTHYHOCT j€ CBOjCTBO KOj€ 3HAUM a je Moryhie mpoBepHUTH M IIOTBPAUTH Ja j€ IOAATAK
CTBOPHO WJTH TIOC/IA0 OHAaj 3a KOoTa je JeKJIapHCaHo Ia je Ty paimby H3BpIINO;

7) HEMoPeUMBOCT TPEACTAba CIOCOOHOCT NOKA3HBakba fa Ce 10roauIa oapehena panma Wiy aa
je HacTynuo oapehenu norahaj, Tako na ra HakHanHO Huje Moryhe mopehnu;

8) pu3uK 3Haun MoryhHocT Hapymasama uH(bopManuoHe Ge36e[HOCTH, OZHOCHO MOTryHHOCT
HapyllaBamka TjHOCTH, HHTETPUTETA, PACIIONIOKUBOCTH, Ay TEHTMYHOCTH HIIH HETIOPEIMBOCTH [10JaTaKa
WM HapyluaBarma ucenpasHor ¢pyukuuonmncama UKT cucrema;



9) yNpaBbame pPH3HMKOM J€ CHCTEMaTH4aH CKYI Mepa KOjH YKJbydyje IUIaHUpATLE,

OPTaHM30BamkE U YCMEpaBame aKTHBHOCTH Kako 01 ce 00e30eIUII0 fa PHIUIIK OCTAHY Y MPOTTHCAHUM K
TIpHXBAaT/bUBHM OKBHPHMA,

10) HHIUIAEHT j€ YHYTpAlliba HIIH CIIOJbHA OKOJIHOCT MM Jorahja] KojuM Ce yrpodkaBa WIIH
Hapymasa mHpopmanroHa 6e36enHOCT;

11) mepe 3amrTuTe HWKT cucrema cy TexHuuke U OpraHU3alMOHE MEpE 3a YMPaB/bambe
6e36ennocHuM pusunuma MKT cucrema;

12) TajHH MOAATAK o HHTepeca 3a PemyGauxy CpOujy je mojaTak KOJH j€ 38KOHOM, OPYTHM
IPOIKCOM MM OIJTyKOM HAIJIEKHOT OpraHa, JOHECEHHWM y CKIIamy ca 3aKOHOM, onpeheH W O3HaYeH
onpeleHnM CTEeNeHOM TajHOCTH;

13) HKT cucrem 3a pan ca tajuum nogauuma je VKT cucteM koju je, y CKIamy ca 3aKOHOM,
oxpeljeH 3a paz ca TajHUM [0/1alluMa;

14) KoMnpoMuTyjyhe enextpomarHerno 3padewe (KEM3) npencraBba HEHaMEpHe
eNeKTPOMArHeTHe eMHCHje MPHUIMKOM TipeHoca, o0paje MM dyBara NOJaTaKa, YMjuM NPUjEMOM H
AHAJIIM30M CE MOYKE OTKPHUTH caJpiaj THX T0aTaKa;

15) kpunTobesGeaHocT je KxommoHeHTa HH(opMamuone 6e3benHocTH  Koja obyxBata
KPHITO3AIITHTY, YIPaB/batkhe KPHITOMATEPHjaliMa i pa3Boj METOAA KPHIITO3AMITHTE;

16) KPHIITO3aNITHTA j€ IPUMEHA METOZA, MEpa M IIOCTyNaka pany TpaHCQopMuCarha ofaTaka y
06JIHK KOjH BX 32 0peleHo BpeMe Wik TPajHO YHHHM HEJOCTYNHUM HeoBIAMheHNM NIMIHMA;

17) kpunTorpadeku mpor3Box je codreep mim ypehaj myTeMm Kora ce BPILIM KPUNTO3AMITHTA,

18) KPHITOMATePHjaau Cy KpUNTOrpaQCcKy NPOM3BOMM, MOJALM, TEXHHIKA JOKYMEHTallKja
KPHOTOrpaCKuUX MPOM3BO/a, Kao i oAropapajyhu xpunrorpadcki Kby4eBH;

19) Ge36GeIHOCHA 30Ha j& IIPOCTOP y KOME ce, y CKIIazy ¢a IPOMHCHMA O TajHOCTH [0aTaKa, o6paby
jy ¥ 4yBajy TaJHU NOJAlH;

20) undopmanuona 106pa obyxsarajy nojartke y gaToreKama u fazamMa mojataka, IporpamMCcKu
KOJI, KOH(GHUTYPALH]Y XapABEPCKUX KOMITOHEHTH, TEXHHUKY i KOPHCHUHKY JOKYMEHTALH]Y, YHyTPAIIHe
OMINTE MPABHIIHHKE, NPOLEAYPE U CIMIHO;

21) Gexan je pe3epBHa KOIIKja II0J1aTaKa;

22) apxuBHpame MoJjaTaKa je MpoLec CKIanMIITeHha nocebHO 0onabpaHuxX MojmaTaka 3a
LYTOPOYHO TyBare U BbUXO0BO Oynyhe pedepeHLMparne;

23) VPN (Virtual Private Network) je ,puBaTHa” KOMyHHKalHOHA Mpexa Koja omoryhasa
KOPHCHUIIFMA Ha Pa3IBOjEHUM JIOKalHjama Ja IPeKo jaBHE MpEJXe jeHOCTaBHO OZIpXKaBajy 3aimTHheHy
KOMYHHKaLIH]Y;

24) MAC aapeca (Media Access Control Address) jecte jemuHCTBEHH 6POj, KOjHM CE BpIIH
unenTudukanrja ypehaja Ha MPeXKH;



25) download je Tpancthep momatexa ca umemrpamsor paysapa wiw scl=npescHTanje Ha
NOKAJIHU padyHap;

26) : UPS (Uninterruptible Power Supply) je ypehaj 3a HempekumHO Hamajame eIEKTPUIHOM
EHEPIHjOM;

27 freeware je Oecnmatan codraep;

28) open-source je cobTBEp OTBOPEHOT KOJa,

29) firewall je ,3aIITHTHY 3UI" OZHOCHO CHCTEM IIPEKO KOTa CE BPIIH Heﬁmop ¥ KOHTPOJIMIIIE

IpoTOK mH(popmanyja u3Meljy JOKalHe Mpexe W MHTEPHETA pagu oHeMoryhapama 3TOHAMEPHHMX
aKTUBHOCTH;

30) USB, CD-ROM, DVD, duiemt memopuja, eKCcTepHH XapA-IACKOBH, KAaceTe jecy
CIUBAIIELE MENH]YMH 3a CKIIaQUINTEHE I101aTaKa.

II MEPE 3AIIITUTE
Ynan 5.

Mepama samture MKT cucrema ce oGesbeljyje mpeBeHmja of HACTAHKA MHIMAEHATA, OJHOCHO
NpEeBEHIMja ¥ MUHHMHM3ALMja LITETE OJ WHUMICHATA KOJH YIpoXKasajy BpIUEHE HAIJIEKHOCTH H
obaBpame fenatHocTd Myseja a moce6HO y OKBUpPY NpyKamha yeIyra IpyruM JTHIHMA.

Unan 6.

Craxu kopucruk pecypea MKT cuctema Myzeja je onrosopan 3a 6e36emuoct pecypea UKT cucrema
KOje KOPHCTH paiu o0aBjbama MOCIOBA W3 CBOje HAIUIEKHOCTH. Mys3ej y OKBUpY OpraHM3alHOHE
CTpyKType yTBphyje mocioBe W onroeopHoctd kopucHuka KMKT cucrema pamum ymnpaBibama
uHopmaironom 6e36enHomhy. [Tox mocaoBuMa U3 061acTu Ge3benHOCTH YTBPhYjy ce:

* IIOCJIOBH 3allITHTE KH@OpMaHHOHHX ):J;o6apa, OOHOCHO cpelcTaBa HUMOBHHE 3a HaA30p Hal
TIOCTIOBHUM I[IpoIlecuMa 0J 3Hauaja 3a uHpopManuoHy 6e36eqHOCT;

. IIOC/IOBH yTIpa/barha PHU3MIEMa y o0nacTu uHbopManuoHe 6e30eIHOCTH, Ka0 U IIOCIOBH
npensuleru mporenypama y obnactu undopmanrone 6e3benHOCTH;

. TIOCIIOBH OHeMoryhaBama, ONHOCHO CIipedaBarba HeoBnaluheHe WM HEHaMEpHE H3MEHE,
omrehema win 3noynorpebe cpencrasa, oqHocHO nHbopmanuonux nobdapa MKT cucrema Myseja, xao
U IIPHCTYI, U3MEHe WK Kopuinherse cpeactaa 6e3 opnambierna u 6e3 eBHASHLH]E O TOME;

. npaheme aKTHBHOCTH, pPEBM3MjE€ M HAA30pa Yy OKBHpY YHpaBbamka HH(POPMAIOHOM

6e36enHomhy;

s obaBeluTaBame HaAMeXKHUX oprana o uHuuaeHTuMa y MKT cucteMy, y ckiiamy ca mpomicuMa.
Unan 7.

Vpehaju y Mysejy mMopajy GuTd mozelieHy Tako na omoryhe curypad u 6e36enan npuetyn UKT
cructeMy kxopumhemeM VPN u y3 akTHBaH oarosapajyhu codTsep 3a 3alITHTY OJ BHPYCa H ApPYyror
3noHaMepHOr codgrBepa. [lpuctynm pecypcuma MKT cuctema je mon KOHTPOJIOM HaIJIEKHE



OPTaHy3aL}OHE jeIMHULE,

- Kopucauuku ypehaju ca xojux he ce mpucrymaru pecypcuma UKT cuctema, Mory ce xopuctutH
camo 3a obasparbe [oCiIoBa y HalnexHoCTH kopucHuka UKT cicteMa u To camo y neprosy Kana Huje
moryhe xopuctuth ypehaj y BracHumrey Myseja.

Kopucnunuma UKT cuctema 3abpamena je camocTansa HHCTaNalyja codTBEpa W IMOMEIIABAE

ciyxbenor Mobmior ypehaja, kao u naBame ypeljaja npyrum HeosnamhenuM mHIMMa (Ha YCIyTy,
CEPBUCHPAE U CIL.).

Yam 8.

MIKT cucreMoM ympaBsbajy 3arocieHy y CKualy ca N0Ae/beHUM OBNalthehiMa 1 OATOBOPHOCTHMA.

Csu xopucauny MKT cucrema kojuma je 10e/bEH NPUCTYI TOBEP/EUBUM HH(OpMalnjama, Mopajy
TIOTIMCATH HM3]aBy 1a Cy YHNO3HATH ca hpasuinma xopuinhema UKT pecypca mpe Hero mTo um ce
JIO3BOJIH TIPUCTYII OTIPEMH 3a 00pamy nHbOpManHja U Mopajy OUTH YNO3HATH Ca OBHM IIPABUITHUKOM.

Caaxo kopumheme VKT pecypea Myseja on crpane kopucuuka KT cucTeMa MEMO IIPONHCAHUX
IpaBHjia U MPOLENypa, Kao ¥ JOJEJbEHUX OBjaIlhema, MOANeNe MUCHUILIMHCKO], IPEKPLIajHOj HITH
KPUBHUYHO] OATOBOPHOCTH, KOjOM ce AedHHHIIEe OATOBOPHOCT 3a HeoBnalheHo Kopuinliermhe UMOBHHE.

Ysau 9.

Cru xopucuunu VKT cucrema cy nyHM [a 9yBajy IOBEpPJEUBE U Ipyre HHPOPMAIHUjE KOje CY O
3Hauaja 3a uHpopmarony 6e36ennoct UKT cuctema My3seja 1 HaKOH MpeCTaHKA UITH TPOMEHE PagHOT
a"raxcoBama. [IpoMena npusuneruja he ce u3BpIIUTH Y CKJIaLy Ca OIIMCOM PagHUX 3a1aTaka a Ha OCHOBY
3axTeBa IPETIOCTABJEEHOT PYKOBOIHOIIA.

VY ciayuajy IpecTaHKa paIgHOT aHraXKoBama 3allOC/IeHOr OJHOCHO hpectaHka kopumhema UKT
CHCTEMa O]l CTpaHe APYTHX KOPUCHHKA, IIOCTYIIA ce 110 YTBpHEHOj NpoLemypH.

Yman 10.

Wudopmanunona nobpa Myseja cy cBu pecypcy KOju caipie IOCIOBHe MH(OpMaIlije, 0OTHOCHO
myTeM KOjUX Ce BpIIM u3paza, o0pana, dyBame, IpeHoc, Opucame M yHuIITaBame nomaraka y UKT
CHUCTEMY, YKJbyUyjylin CBe ENEKTPOHCKE 3amuce, pauyHapcKy onpeMy, MoOuiHe ypehaje, 6ase moaaTaka,
TIOCJIOBHE aIUTUKaIyje, KOHQUTypalujy XapIBEepCKUX KOMIIOHEHTH, TEXHMUYKY H KOPHUCHHUKY
JNOKYMEHTAIH]Y, YHYTpalllihe MpaBuiHuKe Koju ce onHoce Ha MUKT cucrem u CII.

HpenMeT 3AIITUTE CY:

. xapaeepcke u coprepcke komrnonente KT cucrema;
° anjuKaiyje u cepsucu Myseja;
. IoJIALIM KOju ce obpaljyjy wiu 4yBajy Ha komnoHeHnTama MKT cructema;
. KOPUCHMYKH HANO3H U APYTH [OJALHM O KopHCHuuIMa HHpopMmaTuukux pecypca MKT
CHCTEMA;
. KOMYHHKAI[HOHH JINHKOBH.
Unan 11.

ITomamu xoju ce Hanase y KT cucremy npezcTaBibajy MOCIOBHY TajHy aKo Cy Tako ,HECDHHHC&HH

onpen6ama moceGHIX mpomuca (3aKoH 0 CIO6OIHOM IPHUCTYIy HH(OpMalujaMa Of jaBHOT 3Hayaja
(,,Crnyx6enn rnacuuk PC* 6p. 120/04, 54/07, 104/09 u 36/10), 3axoH 0 3aIUTHTH MMOAATaKa O JIMHHOCTH



(-:CrryxOenn rnacaux PC* 6p. 97/08,104/09 — np, 2axon 68/12, opnyeea YC 1 107/12), Jaron ¢ wajrrasro
nozataka (,,Ciyx6enu rnacauk PC*, 6poj 104/09), Ypenda o HauuHy 1 MOCTYIIKY 03HAYaBak:a TajHOCTH
noxaraka, onHocHo HokymeHara (,,CiyxbOenu rmacuuk PC“ Gpoj 8/11), u xao TaxBu Mopajy 6uTH
sawrtihenn y cknamy ca ofpenbama Ypenbe o moceGHUM MepaMa 3alUTATE TAjHUX IIOAATaKa y
MH(OPMAIHOHO-TENEKOMY HUKAIHOHUM cucTeMuma (,,Ciryxbenn riacuuk PC* 6poj 53/11).

Ynan 12.

My3sej obesbehyje crpeuaBame HeopiamlieHOr OTKPHBAEa, MOAU(DHKOBAKA, YKIAhamha WIIH
YHUINTERA HH(OpMaNHja U cagpxkaja Koju Ce 4yBajy Ha HOcauuma mozaraka. [lomanu W BHXOBU
HOCa4H, 10ceGHO OHU KOjU Cy O3HAYEHH CTEIIEHOM CITy)XKOEHOCTH HITH TajHOCTH, [ITUTE Ce y CKIaIy ca
3aKOHOM O TajHOCTH [OJaTaKa.

3amTHTa oJaTaka i BUXOBUX Hocada 06e3beljyje ce u mpouenypaMa Koje ce MOLITY]y TOKOM pana
a Koje monpuHoce cinenehem:

Jla ce mojald ¥ JOKyMEHTH (moceOHO OHU ca O03HAKOM TajHOCTH) CHHMajy Ha CEpBepe, y
(onnepe Han kojuMa he NpaBo MPHCTYNAa UMATH CaMO 3alOCIEeHH OZHOCHO KOPHCHHIH KOjUMa j& TO
npaBo 0f0OPEHO;

. Jia ce IoJaly U JOKYMEHTH (II0ceOHO OHHM Ca 03HAKOM TajHOCTH) CHMMAjy M Ha Jpyre Hocaue

(excrepnru xapzn-auck, USB, CD, DVD), nan xojuma he npaBo npuctyna umartu camo kopucHuny UKT
CHCTEMA KOJHMa j€ TO NpaBo 0100peHo.

Ynan 13.

[pucryn pecypcuma UK T cuctema onpeljer je BpcToM Halora, 0MHOCHO 0JI€/b€HUM OBIamhemhuma
kojy xopucuHunu UKT cucrema umajy.

3anocienHt Koju HMajy aIMHHUCTPAaTOPCKH HAJIOT, MMajy npaso npuctyna pecypeuma MKT cucrema
(codTBEpCKUM U XapABEPCKAM U MPEXXHUM PECYpCHMa) pajiil HHCTANALKM]e, OAPKaBama, IoeIIaBamba
u ynpasibama pecypcuma UKT cucrema.

Kopucuuin MKT cucreMa MOry 1a KOPHCTE CamMO CBOj KOPHUCHHYKH HAJIOT KOjH Cy HOOMIH Of
aIMUHHACTpATOpa CHCTEMAa ¥ HE cMejy Aa oMorylie IpyroM JMIy KOpHIINEHmE HEroBOr KOPHCHUYKOT
HAaJIoTa, CeM aIMHUHHUCTPATOPY CHCTEMA, 3a [TOAEINaBarmhe KOPUCHHUKOT Npo(HIa i pagHe CTAHUIIE.

YKomuKo Ha OHIIO KOjM HayuH 3noyn0Tpe6n:aBajy npasa, ogHocHo pecypce KT cucrema,
Kopucuru HWKT cucrema cy nyxHu na momryjy W cieneha npasuna 6e3benHor u npnmepeHor
kopumhemna pecypca UKT cuctema, u To:

1) Jla KopucTe HHQOPMaTHIKe pecypce UCK/bYUIMBO Y MOCIOBHE CBPXE;

2) 1a MpPHUXBATE & Cy CBM MOJALM KOjU Ce CKIAJWINTe, IPEHOCE WJIM NPOLECHPAjy Y OKBHpY
WH()OPMATHYKHX pecypca, BIacHUINTBO Mys3eja # Aa Mory OUTH IIpeAMET Hariefama 1 IPerienarma;

3) & TIOCTYIIE Ca OBEP/HUBUM MOJALMMA y CKIady ca IPONHCHMA, 8 MOCEOHO IPHIMKOM
KONupama U IPeHoca IoJaTaka;

4) na 6e36eqH0 UyBajy CBOje JIO3MHKE, OTHOCHO J1a UX HE IIPEHOCE NPYTHM JIHIIUMA;
5) Jla MEFba]y JIO3UHKE CariacHo yTBpheHHM IIpaBUiInMa;
6) 7 TIOJHECY 3aXTeB 3a MHCTANALM]Y co(TBEpa WX XapABepa y IMUcaHoj hopmu, 0noOpeH Of

CTpaHe HeloCpeIHOr pyKOBOAHOLA;



72 Ja 00e3bezie CHTYPHOCT IIOJATaKA y CKITamy cd BacliiM [poHucHMa;

8) Iia TpUCTYNe MHPOPMATHYKMM pECYpCHMa CaMO Ha OCHOBY EKCIUIMUHTHO HONE/bEHMX
KOPHCHHYKHUX I1paBa;

9 7a He 3aycraB/bajy paj M He OpHIlly aHTHBUDYCHH IIPOTDaM, HE MEHajy EEroBe MOJCIICHE
OMIIHJe, HE HHCTAIMPa]y HEOBJAINEHO APYTH AHTUBUPYCHH IPOrPaM;

10) T2 He CKJIANUINTE Cajpaj Ha pagHOj CTaHWIM, HE CKIIANHUINTE CampiXaj KOjH HE CILYyKH Y
IOC/IOBHE CBDPXE;

1) na u3palyjy 3amTuTHE Komuje (bekarm) moaaTaka y CKiIany ca OpolicaluM IpoLenypama;
12) Jla KOPUCTE HHTEPHET U ENEKTPOHCKY MOMITY Y CKIALy ca IMPOTHCAHUM MIpoLexypama;
13) Ja npuxsare na ce oxapeheHe BpcTe HMHMOOPMATHUKMX HHTEPBEHLMja (M3pama 3alliTHTHHX

KONM]a, aXKypHpame IporpaMa, MOKpeTame aHTUBHPYCHOT Hporpama H ci.) o6aBibajy y yTBpheHo
BpeME;

14) lla OpUXBaTe [a CBM MpPUCTYNW HMHQOPMATUYKUM pecypcuMa K uHpOpmaumjama Oyny
3aCHOBaHM Ha IIPHHIHITY MHHUMAIHE HEOMXOIHOCTH;

15) [la [IpUXBATe [a TEXHHKE CUTYPHOCTH (AHTUBUPYCHU [POTPaMH, 3AIUTHUTHY 3u40BU — firevvall,
CHCTEMH 3a IETEKIHMjy ymana, CpeAcTBa 3a Imubpupame, CPeACTBa 3a IPOBEPY MHTETpUTETa M Ip.)
crnpeuaBajy noteHnujanse nperwe MKT cuctemy;

16) 8 He UHCTAIMpajy, He MOmuGHKY]y, HE HCIbYHYjY U3 pana WK OpHIlly 3alITHTHH, CHCTEMCKH
WM allTHKATHRHE COMTBED.
Ynau 14.

IIpaso mpuctyna MKT cucremy Myseja mmajy cBu kopucHunu VKT cucrema koju npuctynajy
3amTHNeHUM pecypcuMa U3 IMOCIOBHUX Pasiora.

Oun uMajy IpaBa Ha CAMO jelaH JOMEHCKH HANOr KOJUM IPUCTYITajy CBHM DecypcHMa KOju Cy
HEOIIXOJHH 32 00aBbamke NOCIOBHUX 3a1aTaKa.

Haror ce cacTojy 01 KOPMCHHYKOr HMEHA M JO3HHKE, HA OCHOBY KOJHX CE BPIIM ayTeHTHQUKALHja
(IIpoBepa MACHTHTETA) 1 ayTopH3aIyja (MPOBEpa Mpasa IPUCTYIIA, OAHOCHO NpaBa Kopuiufiersa pecypca
VKT cucrema op crpase xopucHuka UKT cucrema).

Hao3u Mory 6uTH aIMAHUCTPATOPCKH M KOPUCHIYIKH,

ANIMUHHCTPATOPCKH HANOT je HANOT NMPeKo KOoTa anMHHHCTPATOP CHUCTEMA BOJM EBHICHIH]Y O
KOPUCHHMYKAM HAaJI03MMa, IPOBEPaBa FbHX0BO KopHIhemke, Meba IPaBa NPUCTYIA U YKK1a KOPHCHIIKE
HAJIOTe Ha OCHOBY 3aXTEBa 3allOC/ICHOT Ha I10CIOBUMAa yIpaBibara JbYy[ACKHM pecypeuma, ONHOCHO
3aXTeBa HaUICIKHOT PyKOBOJUOLA.

KopuCHMYKM HANor je Hajior KOjH NOofe/byje aJMHHUCTPAToOp CHCTEMa, Ha OCHOBY 3axTeBa
3aIOC/IGHOr  3a[yKEHOT 3a YIpaBjbaibe JbYACKHM peCcypcHMa y Capaiibi Ca  HeMOCPeNHAM
DYKOBOJHOLIEM, M TO TeK HAKOH YHOCA [IOfaTaka O 3all0CIEHOM Y COMTBEp 32 YNpaBJbarbe JbyICKIM
pecypcuMa, a ¥ ckiafy ca notpebama o0aBibamba [OCIOBHHX 3alaTaka O CTpaHE KOpHUCHHKA HKT
cHcTEMa.

CaaxoM xopucHuky MKT cucrema ce moje/byje MpaBO HA MPUCTYII VIKT cucremy y ciianly ca
panHuM 3ananuMa koje obasiba. Taxohe My ce nonesbyjy H JeAHHCTBCHH TOAAIH 32 JIOTORAKLE, KOJU CE
He CMejy JENHTH ca IPyTHM KOPHCHUIMMA.



lIpuBunerosana mpasa Ha mpuHoTYn Koja Tpeba momenmtn nckom wopronuxy UNT cucroma,
Apyraduja Cy Of OHHX KOja CE KOPHCTE 3a PENOBHE aKTHBHOCTH. KOMIETeRIWje KOPHMCHHKA ca
HPpHUBAJTIETOBaHHUM IIpABUMA Ha IMTPUCTYIl PENOBHO €€ l’IpeI/ICHHTyjy pany IPoBEpE [a Jiv Cy Y CKIIany ca
o6aBe3zama KOPUCHUKA.

Kopucnunuma HKT cucrema koju wumajy mnpucTyn HneHdopManujama u OmpeMH 3a obOpamy
uH(OpMaIrja, 0 NPECTAHKY 3alOCiera WM HUCTEKY yroBOpa, yKuza ce mpaso Ha mpuctyn UKT
CHCTEMY.

Ynay 15.

AyTeHTHOHKALKja KODHCHHKA KojuMa je OmoOpeH MpHCTYNl CHCTEMY BpIIH Ce IyTeM
KOPHUCHHYKOI HMEHA U JIO3HHKE.

Cru xopucuuuu KT cucrema cy myxHu:
’ Jia IpuBpeMeHe 1K pe IPOMEHE ITPUITUKOM ITPBOT [IPHjaBJbUBAA;

. Ja KOPHCHHYKO MME M JIO3MHKY ApXe y TajHOCTH M He OTKPHBAjy MX IPYIMM JHLHMA,
ykibyuyjyhu u Hanpehene ocobe;

. Ia u3beraBajy UyBame KOPUCHUUKOT UMEHA M JIO3UHKE y MHCAHOM OOIHKY;
o la MpOMEHe JIO3WHKY yBEK Kama M[OCTOju OWJI0 KakaB HAaroBemiTaj Moryher
KOMIIDOMHTOBAbA.

Unan 16.

@u3HUKa 3aTUTa 00jexata, IpocTopa, IPOCTOPHja OAHOCHO 30Ha y KOjHMa CE Hajlaze CPEelCcTBa M
noxymentu MKT cucrema u obpalhyjy nomanu y UKT cucremy

C nuspeM (U3MUKE CHTYPHOCTH MH(DOPMATHUKHX pecypca Mopajy ce 06e3benutu crenehu
YCIIOBH:

1) ofroeapajyfia (u3nuka 3amTuTa CBMX ofjexata y KOjUMa C€ Haja3e CpeicTsa H
noxkymeHTauuja VKT cucrema;
2) cepBepd, MpexHa M KomyHukauuoHa omnpema HMKT cucrema, xao u cpenctBa #u

noxymenTanuja MKT cucTema, MecTo rae ce Bpium obpazna noparaka y MKT cuctemy, Mopajy 6utu
CMELITEHH y MoceOHOM IPOCTOPY (CEpBEp cau), KOjU HCIyHaBa CTaHIape NPOTHBIIOKAPHE 3alITHTE,
KOj¥ HMa KITMMAaTHU3alH]y U KOjU je afeKBaTHO YyBaH;

3) cepBep cana Mopa OUTH npuMepeHo (pusuuykyu oOe3beheHa ca IBaneceT4eTBOPOYaCOBHUM
JEYPCTBOM CBHX CEllaM HaHa y HENEIbH, C [[iJbeM JeTeKIHje 1 oHeMoryhaBama QH3HYKOT IIPUCTYIIa
MY omITeherha KPUTUYHUX KOMIIOHEHTH;

4) ¢busnuka 3amTHTa WHOOPMATHYKHX pecypca KOjH Ce Hajlase y MNOAPYYHHM ONCIbCHUMa
obe3behyje ce y ckamy ca YCIoBMMA IIPOIMCAHHM y CTaBy 2. OBOT wiaHa 1 oHeMoryhasa HeosnanheH#
IIPUCTYT KJbYYHO] OINPEMH, pajiy CTpeYaBama BUAJBHBOCTY TOBEP/EHBHX HH(POPMAIIHja ¥ aKTUBHOCTH
CII0Jba; .

5 (bu3WUKa 3aTUTA Ce MOpa IUIAHHUpPATH U 34 CllydajeBe 3JI0HAMEPHUX Hamazna, IPUPOAHHX
karacTpoga uiaa Hecpeha;

6) MEZIHjH ca OBEP/LUBHM MoJaKuMa Mopajy 6uTH 3amTulieHn 0/ HeayTOPH30BAHOT IIPUCTYIA
U Iperyena.

Boau ce u oprosapajyha esuneHnuja o ynacky y amTHleHy 30HY.



Unas 17.

3amruTa on ryburtka, omrehema, kpalle M Apyror o6mHMKa yrpojkaBarba
Oesbemuoctu cpenctaBa koja umue VKT cucrem

Yna3 y mpoctop y xome ce nanasu neo KT onpeme (cepsep cana) 03BOJBEH je caMO omepaTepuma
WKT cucrema u sanocnenuma Ha nociosuma MKT cucrema.

Ocum nexxypHOT oliepaTepa, IPUCTYII CEPBEpP CAlU MOTY MMaTh ¥ Tpeha JTHIa pagy HHCTATALHje 1
cepeucHparba oapeherux pecypca UKT cucrema, y3 mpyucycTBO HaAIEKHOT JIHIA.

lIpucryn cepsep cany MOYKe HMATH U 3aNI0C/IEHH Ha I0CIIOBAMA OPIKaBakha.

Y 0BOM IPOCTOpY C€ PENOBHO BPINH KOHTPOJIA CHCTeMa 3a 0be3beljerse, arapMa, MPOTUBIOKAPHE
3aIITHTE, KA0 ¥ HHCTANANW]a 33 BOLY, CTPYjy, €IEKTPOHCKY KOMYHHKAIIH]Y.

Ompema mopa 6utu 3amTulieHa on Brare, moxapa, IpariiHe, aTMOC(HEPCKUX U eTEKTPOMArHETHHX
yTHuIaja.

CepBepu 1 aKTHBHA MPEXHA OIIPEMA (C8uuesl, MOOeMY, pymepu U (hajepsonuy) MOpajy CTallHO OUTH
MIPHKJbYHEHH Ha ypehaje 3a HEeMpeKHIHO Hallajame.

AKO ce onpeMa U3HOCHU pan CepBUCHpPaa, Topes 0n00pema 100UjeHOT 0/ CTpaHe HaAIeKHOT UL,
NOTPeOHO je CAuMHHTH 3alUCHHK Y KOME Ce HABOAHM HA3WB M THI ONpeMe, cepujcku Opoj, HasuB
OBJIAIINEHOT CepBUCa, HME ¥ IIPe3uMe OBJIAINeHOT JIMIA CEPBHUCA.

YroeopoM ca cepucoM Mopa Outu meduHuHcaHa 00aBes3a 3alITHTE NOJaTaka KOJU Ce Hajlase Ha
mMenujuma koju cy neo KT pecypca Myseja. :

Usnay 18.

Kopuiheme pecypea ce Haariena i IpojeKTyje y CKaLy ca 3aXTEBaHWM KanaluTeTHMa y HapeIHOM
NEPHOLY, KaKo OH ce ocHTypane 3axTeBaHe nephopmance cucreMa. 3anocneHu Ha nocnosuma UKT
KOHTHHYMPAHO Ha[3Upy W IIpoBepaBajy QyHKIMOHUCAE CpecTaBa 3a 00paty rojaTaka i ynpasJbajy
PU3MLEMA KOjH MOTY yruuarty Ha Ge3bennoct UKT cuctema 1, y ckiafny C THM, IVIAHUPA]Y, OZXHOCHO
npemiaxy onrosapajyhe mepe.

IIpe yBoljema y HpOAYKIHjy HOBOT co(TBepa HEONXOJHO je HANPaBUTH KONH]y — apXHBY
nocrojehiux monaraka, pagM NpHOpEME 3a NpoLeLypy Bpahama Ha IPETXOAHY CTaOMUIHY BepSI/Ij.y.
VHcTanupame HOBOT COQTBEPA, Kao U aXypHpame IocTojehier, ONHOCHO MHCTANalkja HOBE BEP3HJE,
MO’KeE Ce BPIIUTH Ha Ha4WH KOju HE OMeTa onepaTusuu pax kopucHuka VKT cucrema. ¥V cydajy na ce
Ha HOBO] Bep3uju coTBEpa KOjH je yBeIeH y OMepaTHBHHU pall IpUMeTe OUTHY HEJOCTALM KOjH MOry
YTULATH Ha paj, DOTPEOHO je IPUMEHHTH MpPOLEnypy 3a Bpalame Ha MPETXONHY CTAOMIHY BEP3Hjy
codTrepa. ‘ .

3a pa3Boj u TecTHpame codTBepa, npe yBohema y pany KT cucremy, MOpajy C€ KOPUCTHTH CEPBCPH
U HOJAM KOjU Cy HAMEFhEeHU TeCTUPAY U pas3Bojy.

IIpy TecTupamy codTeepa je noTpeGHO 06e30eTUTH HEOMETAHO (QYHKIMOHHCAE UKT cucrema.
3abpameHo je kopuifiemne cepBepa KOjU Ce KOPUCTE y ONEPaTHBHOM pany 33 TECTUPALE cod1BEpa, Ha
HAUMH KOjU MOXe 1a 3aycraBu HopMainHo dyHkiuonucame UKT cucrema.

Yan 19.

3nonamepuu codTBep 06yxBaTa CBE MPOrpame Koju Cy HalpaB/beHH y HaMEpH Jia OTeXd]y pall HiH
omrrete pecypee MKT crucTema. 3amTuTa mojaTaka i CpeficTasa 3a 00pafy mojaraka ol 310HaMEpHOT

codTBepa ce 3aCHUBA Ha IIPEBEHIIMH K OTKPHBAY 3/I0HAMEPHOT coTBepa, OTKJIambarby MITETE, Kao U
Ha OAroBapajyhuM KOHTpOJama MpPHCTyNa CHCIEMy M ylpaBibarba 3aXTEBAHUM H noTpebHuM



pomMecHaMa.

artyta of 3MI0HAMEPHOT COQTBEPa Ha MPEXKH CIPOBOLIM CE PAIM 3AMITHTE OF BHpYyCa U [pyre BpcTe
3JJOHAMEPHOT KOJa KOJU Yy padyHapCKy MPEeXy MOTY [OCIETH MHTEPHET KOHEKIIH]OM, HMEjIIoM,
3apaceHuM npeHocHum meaujuma (USB memopnja, CD utn.).

Mysej ompehyje u npumeryje KOHTpoNe OTKpUBakba, CrpedaBama u onopaska MKT cuctema, pagu
3aIITUTE OJ 37I0HAMEPHOT co(TBeEpa.

3a ycHemHy 3alITHTY Of BHpyca Ha CBAKOM pAdyHapy j€ WHCTAIWpaH aHTHBHPYCHH IIPOTPaM.
CBakoJHEBHO Ce ayTOMATCKH BPINH [JOIyHA aHTHBHPYCHUX HeduHUIIHja.

3abpameHo je 3ayCTaB/bakhe U HC/bYUHBAlhe aHTHBHPYCHOT CO(TBEPa TOKOM CKEHUPAaha IPEHOCHUX
Menyja.

IlpenocuBu Menuju, mpe Kopuiihema, Mopajy OWTH NpPOBEpeHM HA MPUCYCTBO BHpyca. AKO ce
YTBPIM Ja UPEHOCHU MEIH] CampXd BUpYyCe, YKOJIHKO je To Moryhe, Bpuid ce uuiheme Meauja
AHTUBHPYCHUM CODTBEPOM.

Pusux on emeHTyasmHOr TyOMTKa momaTaka MPHIMKOM uuinhema Menuja o BHpyca Opey3uma
INOHOCHIAI] MEH]a.

Pamu curypHocTH kopumhema cepBHcCa €IeKTPOHCKE MOIITE MOpajy Ce MOoIToBaTH cieneha
IIpaBUa:

§ €JIEKTPOHCKA TMOINTA Ca MPUIO3MMa CE HE CME OTBApaTH aKO JOJa3u Ca CyMIbUBHX U
HENO3HATHX aapeca, Beh ce mopa n3bpucary;

. 3a0parbeHO je KOPUCTHTH eNeKTPOHCKY HOIITY Y IPHBATHE CBPXE;

. He CMejy ce KOPUCTHTH TIPUBATHM HAJIO3M ENEKTPOHCKE MOIITE Y MOCIOBHE CBPXE.

VY ciay4ajy Ja KOPMCHHK IPUMETH HEOOWYHO MOHAallake pauyHapa, 3anaxame Tpeda 6e3 onnarama
Jla TIpHjaBy HAUIEXKHO] OPraHU3allHOHO] jeIUHHUIIY.

Unan 20.

3amTuTa oJ rybuTka mojaraka y Mysejy BpIIM ce M3DaJoM Pe3epBHHX KoIHMja Koje obyxBatajy
cucTeMCKe HHbOopMaIyje, anuKkalije ¥ NoJaTKe KOJ! Cy HEONXOIHH 38 OII0paBaK IENOKyIHOT CHCTEMA
y Clydajy HacTymara OCIeUIla H3a3BaHUX BAaHPEIHUM OKOIHOCTHMA,

3amTHTHE KOmMje KopucHAImMa 00e3belyjy KOpHCHUUKE MOAaTKe, QyHKIHMOHAIHOCT CepBHCa U
alUIMKallija HaKOH YHHUINTera riu owTeherma Koja Cy HacTana ycjel XakepCKHWX Hamaja, OTKasza
XapJiBepa, rpeliaka KOpPUCHHKA, IPUPOAHIX KaTacTpoda 1 Apyrux Hecpeha.

Ynan 21

111 YYBAE IIOJIATAKA O JIOTABAJUMA KOJU MOT'Y BUTH OJf 3SHAYAJA
3A BE3SBEJHOCT UKT CUCTEMA

Y MKT cuctemy Myseja dhopmupajy ce 3amucy o gorahajuMa (JIOrOBH) y Be3U ca aKTHBHOCTHMA
KOPWCHHKA, TPENkaMa i forahajuma y Be3u ca uH(popMannoHoM Gesbennomhy unpopmanrja, Koju ce
MOpajy 4yBaTH U PEJOBHO MIPEHCIIUTHBATH.

CpezncTea 3a 3aIMCHBamke ¥ 3anucane uH(oOpManuje cy 3amTHheHu Of HeoBNAIUNEHOT Memama 1
TIPUCTYTIA.

Unawu 22.

V UKT cucremy Myseja Moxe [a ce MHCTAIMpa caMo codTeep 0m0GpeH OA CTpaHE opiaiiheHe
ciayx6e.My3e]  crpoBOIH MOCTYTIKE KOjuMa  Ce obe3behyje KOHTpOJIa
HHTETPHTETA HHCTATUPAHOr cOPTBEPA H ONIEPATHBHUX CHCTIEMA.



Wncrananujy ¥ nonemasarme copTnepa MosKe I8 H3BPIIH CaMO MHILe Koje mva obiaihicrne 34 10, Kag
¥ Tpehe Juie, y CKiajly ca yroBOPOM 0 HabaBLX OJ(HOCHO OIpkaBamy codTBepa.
Ilpe cBake wHCTanaluje HoBe Bep3uje coGTBEPA, OQHOCHO IIONEINABAA, HEOIXOIHO j& HAPABHTH

Komujy moctojeher, xako 6u ce obe3benmia MOTYRHOCT MOBpaTKa Ha MPETXONHO CTAHE y CIIydajy
HEOYEKHBaHUX CUTyallHja.

Umnan 23.

Mysej Bpmu amanusy MKT cuctema um yrtBplhyje cremen pusuka msnoxenoctu HMKT cucrema
noTeHnyjanHuM Oe3beqHocHMM cnabocTuMma W Ipeny3uMa OnroBapajyfie Mepe Koje ce oJHOoce Ha
yKIamame OIPerno3naTux cabocTy WK NIpUMEHY Mepa 3alliTHTE.

AHanusa IHEBHUKA aKTUBHOCTH (activitylog, history, securitylog, transactionlog v np.) BpIIH ce pagu
npeHTuduKanrje noreHnyjanaux cnaboctu MKT cuctema, a cipoBoay je HaIeXKHaA OpraHH3alHoHa
JenNUHHUIIA.

Ykomiko ce uneatrduKyjy cnaboctu Koje Mory na yrpose 6esbennoct MKT cucrema, HEONXOAHO je
U3BPIINTH IOACIIABaa, OIHOCHO HHCTATUpamke coPTBepa Koju ie OTKIIOHUTH youeHe ciiaboCTH, Kao
oHeMoryhapame HeoBNAmNEHOr UHCTAMMpama cod)TBepa KOJU MOXE [OBECTH [0 YrpoXKaBarba
6e3bennoctu UKT cucrema.

[TocebHe uHbopMalmje, Koje cy moTpebHe 3a MNOAPLIKY YIpaB/bama TEXHUYKMM pamHBOCTHMA,
omHOCce ce Ha mpozxaeua codreepa, 6pojeBe Bep3uja, Tekyhe cTame pa3MelnTaja, Kao H 0cobe Koje cy
OJITOBOPHE 3a Taj cOPTBED.

Yag 24.

Pesmsuja UKT cucTeMa MOpa ce BPIUWTH TAKo [a MMa INTO MamkK YTHIE] Ha MOCIOBHE Mpolece
xopucHuka UKT cucrema. YKOIMKO TO Huje Moryhe H3BECTH y TOKY PajiHOT BpeMeHa 300T OMeTamba
[TOCJIOBHOT IIPOIIECA, BPIIH Ce BaH PANHOr BPEMEHA, Y3 IIPETXOJHO A0OHjEeHy CariacHOCT OArOBOPHOT
auna.

Ynan 25.

MpexHe ycnyre o6yxBartajy o6e3beluBarme IpHKIbyHaKa, yeiyre Ha IPUBATHHM MpEXama i Mpexe
ca nomymeHHM (yHKLHjaMa, pellerma 3a ymnpaB/bame OezbenHouuny uHdopmauuja, Kao WITO CYy
3aIITHTHE IIPErpajle U CUCTEMH 3a OTKpHBAILE yIaja.

Pany 3aIITHTE MOJATaKka y KOMYHHKALIMOHHM Mpexama, ypehajuma 1 BOZIOBUMA, BPIIM CE FBHHX0BA
KOHTpOJA M 3alITHUTa OJ HeOBJAaLINeHOr IPUCTYIIA.

V mpexama cy MehycoGHO pasBojeHe rpyne HHQOpPMaHOHHUX yCilyra, KOPUCHUKA HH(POPMALHOHMX
CHCTEMa, 4 MPEeXHH OTIepaTep je OATOBOPaH 3a YNPABJbAMbe€ MPENKOM H OIaroBpeMEHO MpEeay3HMarbe
Mepa paiy OTK/Iambama EBEHTYaIHUX HEPaBHIIHOCTH. '

3aIITUTA TIONATAKA CE BPIIH M TOCTABILAEEM KOMYHUKAIIHOHKX KabnoBa 1 KkablloBa 3a Harajame y
3uy WIM KaHATMIAMA Tako 4a ce OHemoryhm HeopimawtheH MpHCTYN H Mmoryhe - ourTeheme
KOMYHHKAIMOHUX KabI0Ba U KablioBa 34 Halajame.

Unau 26.

3amTHTa MOJATaka KOjH Ce I[IpeHoce KOMYHHKAIMOHWM CpEICTBHUMA YHYTap Mys3eja, namehy
Myzeja u nuua Ban Mys3eja obesbehyje ce yTBphrBameMm oaromapajyhux IpaBuia, MpoLenypa,
TOTIHCHBAILEM YTOBOpa M CIOpasyma, Kao M NPHMEHOM aJeKBaTHHMX KOHTPOJA.



YnoTpeba eneKTpoHCKe NoITe Mopa 6UTH y CKIaLy Ca IPaBUIIMMA OCTYTIKA, CUTYPHA B Y CKIIamy
Ca MO3HTUBHUM NPOINKCHMA U IIOCIOBHOM IMPAKCOM,
EsneKTpoHCKa nommTa ce MoYe KOPHCTHTH MCKIbYHUHBO 3a II0CHOBHE noTpebe. CBY MOJamy canpikanu

y IOpyKama WIId IbHXOBOM IIPHIIOTY MOpajy OuTH y cKiany ca CTaHAapIuMa 3aIUTHTE MOAATaKa.
Besbenan mpenoc mocnopHuX wmHOopmaimja uamehy Myseja u Tpeher nmuma o6esbelyje ce
IOLITOBAKEM CIIOpasyMa O MPEeHOCY HHGOopMalHja.
Criopasymu 0 TOBEpJBUBOCTH HMJIM HEOTKpHBaky WH(opMauaja 06aBe3yjy NOTIHCHUKE 13 HX IITHTE,
KopucTe 1 00jaBibyjy Ha OITOBOPAH U ayTOPH30BAH HAYHH.

Ynan 27.

Mysej je y obaBe3u na 06e3benu 6e36enHocT nHbpopmanuja y Toxy xuBoTHOT rukiayca KT cucrema
KOJH yKJbydyje (hase HeroBor KOHIMIUpPamka, clelu(uKaluje, pojeKTOBaka, pa3BUjama, TeCTUpamba,
HMIUIEMEHTaLH]€e, kKopulhemna, OpxKaBama U Ha Kpajy MoBjIayerha U3 yrnotpeoe.

[Turame 6e3benHOCTH ce aHANU3Upa y paHUM (a3aMa IPojeKToBama HHHOPMAHOHOT CHCTEMA, jEp
TaKBO pa3MaTpame JOBOAH 10 e(UKACHH]HX U PALMOHAIHHU]UX DelleHha.

O ycnoctarmamy HoBor UKT cuctema, omHOCHO yBOljelby HOBUX JENOBA U M3MEHAMa MoCTojehnx
nenosa MKT cuctema, HannexHa ciryx0a Booy OTpeOHY EBHICHUH]Y. _

JloxymMmeHTaluja Mopa [la caip’XH OIMCE CBUX MPOLEAYpa, a moceOHO npolenypa Koje ce 0HOCE Ha
6e30ennoct KT crucrema.

Y 3axteB 3a HabaBKy HOBOr HH(OPMAIMOHOr CcHUCTeMa MM 3a Inobosbliame mHnoctojeher
nH(OPMaITMOHOT CHCTEMa MOPajy OUTH yKBYJIEHH 3aXTEBH KOju ce ogHoce Ha 6e30enHoCT nHbOpMAaLKja
¥ OHH Cy cacTaBHM [0 yroBopa o HabaBuu, MOTUGHKALN]H i OOpKaBamky HH(POPMALIHOHOT CHCTEMA.

DopMaTHO TeCTUPaRE U IPOollec AMILIeMeHTalH]je hie ce MpUMEmNBATH 38 CBE KyILJbEHE [IPOU3BOJIE.
Y yrosopy o KynoeuHu HHGOpPMALUUOHKX nobOapa HeGuHHIDY ce 3axTeBU 0e30eIHOCTH.

3a TeXHUUKY HAA30p HAJ PEANU3aIlijoM YTOBOPEHHX 06aBe3a o crpaHe Tpehux nuia, 3amyKeHa je
Ha/JIe)XKHa OpraHu3anioHa jeIUHUIA.

Unan 28.

llon tectupamem MKT cucrema, kao U TecTUpameM HENOBa CHCTEMA, NOApasyMeBa Ce IMpOoleHa
IPOMEHE CTakha CUCTEMA, OMHOCHO JIeNIoBa CHCTEMA, KOjH Cy YHalpeheHH UM U3JI0XKEHH ITPOMEHama.

Tectupame UWKT cucrema, OZHOCHO [elOBa CHCTEMa, JO3BOJEEHO je mon ycrIoBOM IMOTIYHE
OpHUMEHE CBUX 0e30eqHOCHHUX MEpa.

3a morpebe ucnuTHBama U Tectupama MKT cuctema, OZHOCHO [Ej0Ba CHCTEMa, KOPUCTE ce
TIOJIAIIM KOj¥ HHUCY OCETJBMBH, KOju fie 1a ce INTHUTe, YyBajy X KOHTPOIHAILY Ha OfpeheH HauuH.

Tectupame u ucnuTHBame UKT cucrema Bpiny Ha/Te)KHA OPTaHH3aLMOHA JeIMHHIIA.

Ynan 29.

Yroeopu koje 3axibydyje Mysej ca mpyxaouuMa yciyra KOjH HMajy MpuETyn uHbopMmaiujama,
CpEeCTRUMA WJIX ONIPEMH 3a 00pamy WH(popMalKja MOpajy caIpKaTH YTOBOPHY OAPEAOy O 3allTUTH H
uyBamy IOBEPJBUBUX MHPOPMALH]a, [I0[aTaKa i JOKyMEHTalu]e.

I[IpyxaoLy yciyra MMajy MpaBo Ha MPHCTYN Camo OHMM MOJamuMa Koju ce Hajase y b6asama
nojaTaxa Koje cy 1eo codTBepa KOju Cy OHM H3pPaIuiiH, OJHOCHO 3a KOje IOCTOjH yrOBOPOM Ae(pUHACAH
IPHUCTYTI.

IIpy>xaolHu ycnyra cy OyXHH Oa cBoje obaBese y norieny 6e3bennocty uH(opManuja NpoIrpe U
Ha CBOj€ ITOAYyroBapade, 3a 0JaTHEe yCIIyTre WK IPOU3BOJIE.

KoHTpoy, MIPUCTYII U HAA30p HAJ MOIITOBARKEM YTOBOPEHHX 00aBe3a o[ CTpaHe Npyxaona yciyra
— Tpehux muna, nocebHo y obnacTu koja perynuiue Gesdemmoct pecypca MKT cucrema, obasimba
Ha[JIC)KHA OpraHu3alioHa jeIMHHIIA.



Unam 30.

My3ej TpeHyTHO HeMa CKIIOIULEH YTOBOP 02 TPeRuM JIHIINNE 28 IPYIIAILe YOTYIa WINDSBMAIISIS
0e30enHOCTH.

Yan 31.

Y cayuajy OMao KakBOI HHIMIEHTa KOjH MoXe na yrposu 6esbemnoct pecypca MKT cucrema,
caku kopucHmk MKT cucrema je myxan na .oomax obaecTn Haanexwor opnamhesor 3a UKT
CHCTEM HIIM HENOCPENHOr PYKOBOAMOLA M Ipeny3me Mepe panu sawrute pecypea MKT cucrema u
cIpeuaBarba HACTAHKA LITETE. Lo tonlne

Haniexxsa opraHM3aluoHa jeNVHMIA BOIM EBUACHIN]y O CBMM WHLHIESHTHMA, K20 M IIpHjaBama
HHIMEHAaTa, Ha OCHOBY KOjux ce npoTus kopucHuka VKT cuctema Koji je H3a3Ba0 MHIUICHT, MOXKE
BOJWTH OUCHHILUIMHCKH, IPEKPILAjHH HIIM KPHBHYHH IIOCTYMaK.

[TpUKYIUBEHO 3HAMe W3 aHanM3a W pellaBama HHIMIEHATa KOjU Cy Hapymunu Oe3benHocT
uH(OpMaIHja, KOPUCTH Ce Aa Ou ce HAeHTH(GHKOBAIM MHIMICHTH KOjU CE MOHABJ/bA]y U CMarbuia
BepoBaTHoha u yTunaj Oynyhux uHOMOeHATA. ’

VKOIMKO je ped O MHIMIEHTY Koju je mebuHUcaH Ypeabom O MOCTYNKY JOCTaB/bara N0JaTaka,
JUCTH, BPCTAMA H 3HAYA]y MHIMAEHATA U OCTYIIKy 00aBemTaBamba 0 HHIUICHTHMA Y HHPOPMALIHOHO-
KOMYHHUKAI[MOHUM CHCTeMMMa OJf IoceOHor 3Havaja, Mysej je myxaH Ja o0aBeINTehe 0 HHIHUACHTY
noctaBd MuHHCTapCTBY HaanexHOM 3a uHMopMauwoHy Gesbexsoct, Hapommoj Ganum Cpbuje u
PETyTaTOPHOM Teily 32 eIEKTPOHCKE KOMYHHUKAIIU]€.

Unag 32.

Mysej mpumemyje Mepe Koje o0e3beljyjy KOHTHHYMTET 00aBjbama TOCNOBA Y BaHPCIHHM
OKOJHOCTHMA, Kako 61 MKT cucrem y mto kpaheM poky 610 y QyHKIIMOHAIHOM CTamby.

CBH 3aII0CIIEHH CY LY XKHHU Ja CIIPOBe Ty IPOTICAHE TIPOIETyPe HEOMXO/HE 38 PYHKIIHOHHUCAE UKT
CHCTeMa y TAaKBHM YCJIOBHMA.

Yirag 33.

IV U3MEHA IMIPABUJIHUKA O BE3BEJHOCTHU

Y ciyuajy HacTaHKa IPOMEHA KOje MOTY HACTYMHUTH YCJIe] TeXHUUKO-TEXHOJIOUIKHX, KaJIPOBCKAX,
opranmsanuonnx npomena y KT cucremy u norahaja Ha r106aTHOM U HAIIHOHAJIHOM HUBOY KOjU MOTY
napyumTH undopmanmony 6esbemmoct, usspiumhe ce norpebue wusMene osor [IpaBuiHHKa O
6e36eqHOCTH, a ca LIUJbEM HEroBOr yHanpehema.

Unau 34.
V IIPOBEPA UKT CUCTEMA

O6ase3a Myseja je ma Bpuu mposepy KT cucrema HajMame je[HOM TOJMLIbE paau MpoBepe
ATleKBATHOCTH mperBuljeeHUX Mepa 3allTHTE, K0 W YTBPDEHHX MPOLEAypa, opnamiema u
OLrOBOPHOCTH, YKIOTUbEHHX ca [TpaBuiHuKoM 0 6e30€1HOCTH, MEpama 3allTHTe IpPOMUCaHUM 3aKOHOM
o nrbopMammoHoj Ge3benHocTH M Ypendom o Mepama 3alliTHTe, O HeMy he ce caumHMTH HocebaH

© U3BEIITY.
Yman 35.

vl IIPEJIASHE U 3ABPIIHE OJPEJBE .
Osaj Tlpasumnuk o Ge3befHOCTH CTyna Ha CHAry OCMOT JaHa ol naHa oOjaBibHBama Ha

ornacHoj Tabmu Myseja.



IIpouenype, npasuna, eBunennyje, (y CKIamy ca unasoM 9. cras 2., unanoM 13. ctas. 4. Tauke IDu
12), wnanom 16. ctas 2, unasom 18, ¢1as 2., wianoM 19. cTas 3. unanom 26. ctan 1., wmauom 27, amap 2.
Y 9iaHoM 32. cTaB 2.) 3a CIpoBoljere 0BOr mpaBmIHEKA HoHele ce ¥ POKY OZ LIECT MEeCelH Of HaHa

CTYIIama Ha CHATY MPABHIIHUKA.
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